
Concept functie profielen
Adviseur Concern Informatiebeveiliging 
Functiegebied: 		Informatiebeveiliging

Organisatie: 		Cluster BCO
	
Functieniveau:		FSK 11

Functiefamilie: 		Adviseur

Uren per week : 	22 uur 


Achtergrond van de functie
Het belang van informatie bij de gemeente Rotterdam neemt sterk toe. Door de technologische ontwikkelingen die bijna onbegrensde mogelijkheden biedt en door de toenemende wettelijke bepalingen en beleidsmaatregelen over veilig en zorgvuldig werken met informatie neemt ook de complexiteit toe.
De gemeente Rotterdam conformeert zich aan de geldende wet en regelgeving zodat alle medewerkers van de gemeente Rotterdam in staat worden gesteld zo veilig en zorgvuldig mogelijk met informatie te werken.
In het concernbrede programma “de Digitaliseringsagenda” zijn de ontwikkelingen voor de komende jaren vanuit een integraal en innovatief perspectief vastgelegd. 
[bookmark: _GoBack]In deze agenda is ook aandacht ingeruimd voor de onderwerpen informatiesecurity, privacy en bewustwording. Vanuit het belang van de burger, van het bestuur en de continuïteit van de organisatie moet de basis hiervan op orde blijven en komende ontwikkelingen hun plaats in de organisatie krijgen. Dit is een continu proces waaraan vanuit het security domein hard wordt gewerkt. Versterking van dit domein met beleid- en inhoudelijk en adviesfuncties is noodzakelijk.
In dat kader zoekt de gemeente Rotterdam structurele versterking op de volgende centraal gepositioneerde functies Informatiesecurity:

Beleidsadviseur Concern Informatiebeveiliging 
Werkterrein
De functie heeft tot doel vanuit de concernoptiek op beleids- en inhoudelijk niveau te adviseren aan de Concern Information Security Officer (CISO) en hieruit voortvloeiende werkzaamheden te verrichten.
De adviseur maakt deel uit van het netwerk van collega’s (Decentrale Informatiesecurity Officers, Privacy Officers, Strategisch Informatie Adviseurs Securitymanagers, Architecten, Projecten en Programma’s) die of centraal bij het concern of decentraal bij clusters werkzaam of in uitvoering zijn.

Aard van de functie
Het gaat om een unieke adviesfunctie. 

Positionering
De adviseur maakt deel uit van de afdeling Strategie en Ondersteuning (S&O) van de directie Informatie, Innovatie, Facilitair en Onderzoek en Business Intelligence (IIFO).

Beschrijving van de functie
Adviseur Concern Informatiebeveiliging 

Taken
· Je adviseert en ondersteunt de CISO beleidsmatig en inhoudelijk op onderwerpen die behoren tot zijn taak en werkpakket;
· Je volgt ontwikkelingen op het gebied van informatiesecurity en adviseert over de gevolgen voor het te voeren beleid;
· Je geeft mede invulling aan het begrip Informationsecurity by Design
· Je voert in opdracht van de CISO controles en impactanalyses uit op de effectiviteit van het gevoerde beleid en rapporteert hierover
· Je doet waar nodig voorstellen tot verbetering;
· Je vertegenwoordigt de CISO op zijn verzoek in interne en externe gremia;
· Je bent adviserend lid van de securityboard en van de vakgroep Informatiesecurity. 

Functie-eisen 
· Je hebt een relevante afgeronde HBO/WO-opleiding;
· Je hebt een leergang Informatiebeveiliging gevolgd;
· Je bent in staat om op organisatieniveau duidelijk te adviseren en te communiceren;
· Je hebt bij voorkeur ervaring binnen een grote ambtelijke of publieke organisatie;
· Je hebt kennis en ervaring op het gebied van bestuurskunde en/of informatica;
· Je hebt kennis en ervaring op het gebied van informatiebeveiliging en risicoanalyse methoden (RIA’s); 
· Je hebt kennis van de Basisline Informatiebeveiliging Gemeenten (BIG), de ISO 27001/27002 normen en de Algemene Verordening Gegevensbescherming en gemeentelijk beleid, specifieke regelingen en maatregelen ten aanzien van informatiesecurity;
· Je hebt kennis van de actuele stand van zaken en ontwikkelingen op het gebied van de inrichting van de informatie securityorganisatie 
· Je hebt voldoende algemene kennis van IT-beveiligingstechnieken vraagstukken om met specialisten te kunnen afstemmen over beveiligingsmaatregelen die het meest effectief zijn voor de organisatie;
· Je hebt ervaring met projectmatig werken en projectmanagement.

Competenties

· Resultaat gericht
· Communicatief en adviesvaardig
· Samenwerkingsgericht
· Alert
· Omgevingsbewust
· Overtuigend





Beschrijving Cluster 
Het werkgebied voor deze vacature vindt plaats vanuit het cluster Bestuurs- en Concernondersteuning (BCO) en strekt zich uit tot de gehele gemeentelijke organisatie. De BCO is de centrale spil van de gemeentelijke organisatie. De medewerkers van dit cluster zorgen ervoor dat het college van burgemeester en wethouders de stad kan besturen. Het is de schakel tussen de Rotterdammers, het stadsbestuur en de veertien geografische gebieden. De BCO verzorgt tevens de bedrijfsvoering voor alle clusters. De vier directies: - Concernstaf en Strategie, - Financiën en Inkoop, - HR, Communicatie en Juridisch en - Informatie, Innovatie, Facilitaire zaken en Onderzoek en Business Intelligence zorgen ervoor dat de clusters zich volledig kunnen richten op hun primaire taken. 
Bij de gemeente Rotterdam staat centraal dat je je als medewerker kunt ontwikkelen. Dat stimuleren we ook. Want hoe beter jij je werk kunt doen, hoe beter het resultaat voor onze stad.  


