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Senior systeembeheerder MS Server AD
Cluster Bestuurs- en Concernondersteuning (IIFO) 

Ons aanbod
	Werklocatie:
	Zuiderparkweg 300 / De opdracht zal conform het huidige Covid-19 beleid niet vanuit een gemeentelijk kantoor kunnen worden uitgevoerd. Dit kan veranderen indien het beleid wordt aangepast.

	Startdatum:
	Z.s.m naar verwachting begin 2021 

	Aantal medewerkers:
	1 

	Uren per week:
	36 - 40

	Duur opdracht:
	12 maanden

	Verlengingsopties:
FSK:
	2 x 12 maanden
11

	Data voor verificatiegesprek:
	De verificatiegesprekken zullen via MS Teams worden gehouden in week 51.

	Tariefrange:
	€ 70 - € 90 

	Geschikt voor ZZP’ers:
	Nee

	Verhouding prijs/kwaliteit:
	20% - 80%



Jouw functie / opdracht
Rotterdam is de stad van aanpakkers. Een stad die altijd bezig is met vernieuwen om het beste te kunnen bieden aan haar inwoners, bedrijven en bezoekers.
Om dit te kunnen verwezenlijken is er een stabiele en moderne digitale werkomgeving nodig, een omgeving waar men altijd en overal kan werken. Hier zorgen wij als interne IT organisatie voor. 

Als systeembeheerder ben je onmisbaar in het IT-netwerk van de gemeente. Jij bent verantwoordelijk voor het technisch beheren, vervangen, oplossen van verstoringen en het aanbrengen van verbeteringen aan ons netwerk binnen de ITIL beheerprocessen. Datastructuren, UMRA koppelingen en Microsoft Active Directory domeinen beheer jij accuraat en zelfstandig en daarom hebben WSUS, PAM en Tiering voor jou geen nadere uitleg nodig. Bij het horen van Powershell denk jij gelijk aan scripting.
Alle vormen van authenticatie (Kerberos, NTLM) en hardening van Windows servers, Active Directory en (federated) trusts heb jij volledig onder de knie. Je geeft gevraagd en ongevraagd advies over risico’s, beheerimpact en verbeteringen.
Troubleshooting van complexe storingen, waarbij vooraf niet alle componenten en actoren bekend zijn, zie je als een leuke uitdaging. Je kijkt hierbij verder dan eigen, beheerde componenten en neemt anderen hierin mee.

Je communicatieve vaardigheden uit je in het vast leggen van technische verzoeken in de zogeheten calls en in je terugkoppeling aan de opdrachtgever. Een zorgvuldige duidelijke overdracht en het opstellen van de daarbij behorende documentatie, na het testen en installeren van nieuwe componenten binnen onze IT netwerk infrastructuur, kun je aan jou wel overlaten. Je hebt regelmatig overleg met jouw senior en je durft het aanspreekpunt voor interne afdelingen en leveranciers te zijn.

Wanneer de gelegenheid zich voordoet draai je mee in projectteams en presteer je zonder enige moeite onder tijdsdruk om de afgesproken resultaten te behalen.
Jouw profiel
Jij:
· vindt het niet erg om af en toe buiten kantoortijd te werken wanneer het werk daarom vraagt;
· hebt en houdt overzicht, denkt logisch na en maakt je nieuwe technieken en producten snel eigen;
· je bent in staat actief te reageren op vragen en problemen en bent daarbij klant- en resultaatgericht, waarbij je altijd oog hebt voor beveiliging van de gemeentelijke omgeving en data.
· werkt zelfstandig, maar bent tevens een teamspeler;
· hebt een goede beheersing van de Nederlandse en Engelse taal – in woord en geschrift;
Eisen
· Je hebt minimaal een afgeronde hbo-opleiding in de richting van ICT;
· Je hebt minimaal 5 jaar recente ervaring in het vakgebied in een grote organisatie met meer dan 5000 gebruikers;
· Je weet alles van ITIL beheermethodieken;
· Je hebt aantoonbare ervaring met change -en incident processen in grote organisatie;
· Je hebt aantoonbare ervaring met hard- en softwareconfiguraties in netwerken;
· Kennis van en aantoonbare ervaring met de volgende systemen/producten zien wij als een vereiste voor deze functie:
· Windows server 2012R2/2016/2019
· Hardening van Windows servers d.m.v. policies en host based firewalls
· Microsoft WSUS: update en patching
· Privileged Acces Management (PAM) voor Active Directory Domeinen (Tiering)
· Enterprise antivirus-oplossingen
· Microsoft ADFS
Wensen
· Kennis en ervaring met de volgende systemen/producten/omgevingen:
· Microsoft Scripting (Powershell)
· Citrix Netscaler
· Ivanti (RES) Workspace Manager
· UMRA/IAM
· Trend Micro Suite
· VM ware
· Safenet Authentication Services
· Splunk
· Illumio
· [bookmark: _GoBack]Azure Active Directory en Azure/Office 365-diensten/services
Competenties
· Resultaatgericht
· Integriteit
· Representatief
· Communicatief vaardig
· Analytisch
· Flexibel
· Stressbestendig
· Proactief 
De afdeling
In Rotterdam werk je bij de grootste ICT-afdeling in gemeenteland. Honderden collega’s houden zich dagelijks bezig met het beheren en beveiligen van alle ICT-dienstverlening. Zowel binnen de organisatie als in de stad. We werken met de meest geavanceerde technologieën om Rotterdam beter en innovatiever te maken. Vanuit onze twee dedicated datacenters hosten we meer dan 1.000 applicaties en beveiligen we vele terabytes aan data. Zo zorgen we ervoor dat meer dan 10.000 collega’s, 600.000 burgers en vele bedrijven dagelijks ondersteund blijven. Dus wil jij werken voor een organisatie met 16.000 gebruikers, 20.000 mailboxen en die wekelijks een paar duizend aanvallen via internet buiten de deur houdt?
Onze organisatie
In Rotterdam kan alles wat jij kunt.
Rotterdam vernieuwt zich en dat blijft niet onopgemerkt. Hier is ruimte voor mensen met ideeën. Werken in Rotterdam is leuk, werken aan Rotterdam is nog leuker. Juist hier is je werk interessant en van het grootste belang. Waarom? Omdat de veelgeprezen stad ook kampt met grootstedelijke problemen die het uiterste van haar medewerkers vraagt. Kun jij dat aan? Welkom. In Rotterdam gebeurt alles wat je loopbaan nodig heeft. 
De procedure
Een assessment kan onderdeel zijn van de sollicitatieprocedure of inwerkperiode.
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