Security Architect

Ons aanbod

Werklocatie:
Thuiswerkbeleid:

Startdatum:

Aantal medewerkers:
Uren per week:

Duur opdracht:
Verlengingsopties:
FSK:

Detavast:

Data voor verificatiegesprek:

Tariefrange:
Verhouding prijs/kwaliteit:
ZZP:

Jouw functie

% Gemeente Rotterdam

Wilhelminakade 179

De opdracht zal conform het huidige Covid-19 beleid niet
vanuit een gemeentelijk kantoor kunnen worden
uitgevoerd. Dit kan veranderen indien het beleid wordt
aangepast.

Z.s.m. medio juli 2021

1

36 uur

12 maanden

1 x 6 maanden

12

Ja, kosteloze overname na 12 maanden eventueel in
overleg mogelijk

De verificatiegesprekken zullen via MS Teams
plaatsvinden in week 26/27

85-100 euro

20% - 80%)

Nee, ook doorleenconstructies zijn niet toegestaan

In het brede speelveld van informatiebeveiliging en architectuur ben jij de verbindende schakel
tussen tactische en operationele kaders waarbij je een enthousiasmerende, adviserende,
codrdinerende rol vervult. Het framework, en de bijbehorende technische en procedurele
maatregelen vanuit o.a. de Baseline Informatieveiligheid Overheid (BIO) kent voor jou geen
geheimen. Daarnaast zijn de architectuurprincipes zoals SABSA een vanzelfsprekendheid en
je kennis hierover weet je op een inhoudelijke, positieve en motiverende manier over te
brengen op anderen. Je weet goed te luisteren naar wat interne klanten willen én bewaakt
daarbij de richtlijnen die we als gemeente Rotterdam aanhouden. Daarin een goede balans in
vinden is niet altijd gemakkelijk, maar vanuit jouw kennis en ervaring maak je klant- en
resultaatgerichte afwegingen waarbij je ook achter de veiligheid van oplossingen staat. Hierin
maak je de verbinding met betrokken collega’s en neem je hen mee in vraagstukken en

adviezen die je hierbij vindt passen.

In deze tijden van intensief thuiswerken en afstemmen via telefoon, mail en Teams is een
flinke dosis zelfstandigheid, flexibiliteit en initierend vermogen essentieel.

Als Security Architect heb je een leidende rol en hands-on ervaring met de implementatie, het
ontwerp en de beveiliging van diverse systemen. Daarnaast kom je met passende en
afgestemde oplossingen. Je bent verantwoordelijk voor het leveren van intern advies,
technisch ontwerp, en assisteert de organisatie bij het ontwerpen en ondersteunen van IT
oplossingen die voldoen aan de principes vanuit informatiebeveiliging en architectuur.

ROTTERDAM.
MAKE IT
HAPPEN.
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Jouw taken:

. Het opbouwen van sterke werkrelaties met sleutelspelers in de architectuur,
informatiebeveiliging en Rotterdams organisatie;

. Ondersteuning bij het ontwerpen van nieuwe en bestaande IT beveiligingsoplossingen;

. Zorg dragen voor de naleving van de geldende beveiligings- en architectuurnormen
die het beleid ondersteunen;

. Samenwerking met belanghebbenden met als doel ondersteuning te bieden om het
Enterprise Architectuur model te volgen;

. Ondersteuning van interne en externe auditactiviteiten;

. De catalogus van IT-beveiligingsoplossingen, ontwerpnormen en documentatie
bijhouden;

. Proactief de huidige IT beveiligingsoplossingen beoordelen en verbeteren.

Jouw profiel

Als Security Architect maak je deel uit van een team van (solution) architecten. De
informatiebeveiligings- en architectuurketen waarin je dagelijks werkt bestaat uit ongeveer
veertig collega’s. De functie vergt daarom een échte teamspeler en verbinder. Een match op
persoonlijkheid en teamspirit is daarom van groot belang. We zien graag dat jouw sterke
communicatieve vaardigheden en overtuigingskracht gebruikt worden om architectuur en
informatiebeveiliging op een positieve en constructieve manier te vertegenwoordigen binnen
onze organisatie. Je bent in staat om belangen van verschillende stakeholders met elkaar te
verenigen en synergie te bereiken. Je draait je hand niet om voor het geven van een
presentatie, het organiseren van een kennissessie of het bijwonen van een gezellige of
informatieve borrel. Je bent analytisch sterk onderlegd en hebt een pragmatische instelling.
Ook heb je interesse in de nieuwste ontwikkelingen binnen het vakgebied en hou je kennis
continue op dit gebied bij.

Eisen

Je dient in elk geval te beschikken over de volgende kennis en ervaring:

. Een afgeronde HBO-opleiding;

. Je beschikt over een CISM en/of CISSP certificering;

. Je hebt minimaal vijf jaar aantoonbare ervaring als security architect, of soortgelijke
functie, opgedaan in de afgelopen acht jaar in een grote organisatie (minimaal 1000
medewerkers);

. Je hebt kennis van en ervaring met principes o.a. 1ISO27001, 1SO27002, SABSA,

Nora, Gemma en TOGAF.

Wensen
De volgende kennis en ervaring is een pré:
. Je hebt een afgeronde HBO-opleiding in de richting van informatietechnologie en/of
architectuur;
. Je hebt ervaring met het werken in een politiek/bestuurlijke omgeving;
. Je hebt ervaring met Archimate en BiZZdesign.
ROTTERDAM.
MAKE IT

HAPPEN.
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De afdeling

De afdeling ICT Ontwikkeling & Advies, onderdeel van de directie IIFO (Informatie, Innovatie,
Facilitair en Onderzoek), draagt zorg voor de modernisering van de ICT infrastructuur van
Rotterdam.

Onze organisatie

Werken voor de gemeente Rotterdam is werken voor een stad die zichzelf steeds opnieuw
uitvindt. Die bekend staat als innovatief en internationaal. Een stad ook met complexe
vraagstukken en grote maatschappelijke opgaven. In deze voorhoede werk jij, voor en samen
met meer dan 620.000 Rotterdammers. Bij zo’'n stad hoort een eigentijdse overheid. Wij
bieden je ruimte en kansen om Rotterdam en daarmee jezelf vooruit te blijven helpen. Met
arbeidsvoorwaarden die dat mogelijk maken.

Een stad waar je ruimte ervaart. Bij een organisatie die je vrijheid en verantwoordelijkheid
biedt. Voor werk waar je uitdaging voelt. Zodat jij en de stad blijven groeien. Voor alle
Rotterdammers.

ROTTERDAM.
MAKE IT
HAPPEN.



