Security Manager (coördinator)
voor 36 uur per week

Ontwikkeling en Projecten
De afdeling Ontwikkeling & Projecten, onderdeel van de directie IIFO (Informatie, Innovatie, Facilitair en Onderzoek), houdt zich bezig met projectleiding, advisering, security, systeem- & softwareontwikkeling en projectondersteuning.

Jouw rol
Als Security Manager definieer je de ICT beveiligingsmaatregelen voor de verschillende clusters binnen de gemeentelijke organisatie. Je doet dit op basis van vastgesteld beleid, wettelijke vereisten en de wensen van de clusters. Hierbij houd je rekening met zaken als het ICT beveiligingsdreigingenbeeld, trends die je signaleert, de gemeentelijke ICT organisatie en toekomstige ontwikkelingen. 

Je coördineert en toetst de implementatie van ICT beveiligingsmaatregelen en draagt zorg voor een beveiligingsniveau dat past bij de behoeften en risicobereidheid van de organisatie. Vervolgens monitor je voortdurend de risico’s en rapporteert deze. 
Je werkt mee aan het voorbereiden van het door de CISO vastgestelde beleid. Je maakt analyses en stelt procedures en projectvoorstellen op die betrekking hebben op de informatiebeveiliging en de verbetering daarvan. Ten slotte begeleid je security audits en initieert en bewaakt de daaruit voortvloeiende verbeteracties.
Als coördinator geef je sturing aan een leuk en dynamisch team van 3-8 security managers. Er wordt van je verwacht dat je in samenspraak met je teamleider en medewerkers richting geeft aan ontwikkeldoelen en resultaten van het team. Jij bepaalt de prioriteiten ten aanzien van de werkzaamheden en stuurt op de resultaten. Tot slot zorg je voor de juiste communicatie en afstemming naar de verschillende stakeholders.
Jouw profiel

· Deskundig gesprekspartner op gebied van ICT beveiligingsbeleid voor interne en externe stakeholders;

· Bekend met technische ICT infrastructuren;

· Volger van technologische ontwikkelingen op het gebied van ICT beveiliging;

· Ten minste 5 jaar aantoonbare ervaring met ICT security en informatiebeveiliging;

· Overtuigingskracht en ruime ervaring in aansturing van mensen, projecten en het inrichten van processen; 

· Analytisch sterk;

· Je kunt omgaan met tegengestelde belangen en hebt goede mondelinge en schriftelijke vaardigheden;
· Ten minste 3 jaar ervaring met coachend leidinggeven;
· Academisch werk- en denkniveau, aangevuld met gerichte opleiding zoals CISM of ISMP. 

Ons aanbod

We bieden je een interessante opdracht met zeer veel verantwoordelijkheid in een wereld die constant in verandering is. Het lijnmanagement en projectleiders bouwen op jouw deskundigheid over informatieveiligheid en risico's. Daarnaast ben je het centrale aanspreekpunt bij escalaties, noodsituaties of kritische fouten.  Omdat informatiebeveiliging 24x7 doorgaat, draai je mee in een consignatiedienst voor informatiebeveiliging.

 
